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| truffatori cambiano continuamente strategia, ma hanno
sempre lo stesso obiettivo: impossessarsi del tuo denaro, dei
tuoi dati personali o dei tuoi oggetti di valore.

Oggi utilizzano il telefono, Internet, i social network e persino
l'Intelligenza Artificiale per rendere i loro raggiri sempre piu
credibili.

E importante conoscere i rischi e sapere come comportarsi.

ATTENZIONE AL TELEFONO: MAI DATI PERSONALI

Se ricevi una chiamata da qualcuno che dice di essere un
rappresentante della banca, delle Poste, dell'Inps, del Comune
odelle Forze dell'Ordine:
chiedi nome e motivo della chiamata
chiudi la conversazione e richiama tu stesso utilizzando un
numero ufficiale
non comunicare mai dati personali, password, PIN o codici
ricevuti tramite SMS
non trasferire denaro su conti indicati telefonicamente da
sconosciuti
nessuna banca, ufficio postale o ente pubblico chiedera mai
queste informazioni per telefono

1 FAMILIARE IN DIFFICOLTA: CONTA
Un finto avvocato, un falso carabiniere o un presunto
appartenente alle Forze dell'Ordine ti informa che un figlio, un
nipote o un altro familiare ha avuto un incidente o si trova nei
guai. Potresti anche ricevere una telefonata che sembra
provenire davvero da una persona cara e sentirti chiedere aiuto
urgente. Le nuove tecnologie consentono ai truffatori diimitare
la vace di figli, nipoti e familiari.
Subito dopo ti viene chiesto di consegnare denaro, gicielli o altri
oggetti di valore:
«+ interrompi la conversazione e contatta direttamente il tuo
familiare e/o una persona di fiducia
« non consegnare mai soldi o preziosi a sconosciuti

ATTENZIONE Al QR CODE: DIFFIDA SEMPRE
Alcuni truffatori utilizzano QR Code falsi per indirizzare verso siti
creati appositamente per rubare dati personali o denaro:
verifica la provenienza del QR Code
diffida delle richieste urgenti di pagamento e non inserire
dati personali su siti sconosciuti o che non sembrano
affidabili

https://lwebmail.comune.pescara.it/carbonio/mails/folder/2/message/29333
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SMS, E-MAIL E MESSAGGI SOSPETTI: NON CLICCARE
| truffatori inviano messaggi che sembrano provenire da
banche, poste, corrieri o enti pubblici.
Spesso contengono avvisi come un conto bloccato, un
pagamento urgente, un pacco in consegna o un aggiornamento
dei dati. In questi casi:
« non aprire link sospetti e non eseguire pagamenti urgenti
(come bonifici istantanei)
non inserire dati personali e non comunicare password o
codici
contatta direttamente l'ente interessato utilizzando i reca
ufficiali

“HO CAMBIATO NUMERO™

E sempre piu frequente ricevere messaggi WhatsApp da

persone che con numeri sconosciuti si presentano come figli o

nipoti annunciando di aver cambiato numero. Dopo pochi

scambi di messaggi arriva una richiesta di denaro per affrontare

una presunta emergenza:

« verifica subito chiamando tuo figlio, un parente o altra
persona a te vicina al numero che hai sempre utilizzato

+ accertati sempre dell'identita della persona prima di
effettuare qualsiasi pagamento

PREMI INESISTENTI E GURDAGNI MIRACOLOSI: NON FIDARTI
Se ti comunicano che hai vinto un premio, se ti promettono
rendimenti elevati senza rischi o ti chiedono un pagamento per
ottenere un regalo, molto probabilmente si tratta di una truffa.
Se un'offerta sembra troppo conveniente per essere vera,
probabilmente non é vera.

SCONOSCIUTI ALLA PORTA: NON APRIRE
Tecnici del gas, della luce, dell'acqua, operatori sanitari,
assistenti sociali o venditori possono presentarsi alla porta
fingendo di svolgere un servizio. Non aprire!
= Chiedi di esibire un documento di riconoscimento, non fare
entrare persone di cui non sei certo dell'identita
contatta |'amministratore di condominio o l'azienda
interessata

PROTEGGI | TUDI DATI: SONO COME IL DENARD
Conserva con cura documenti, tessere e carte di pagamento:
cambia periodicamente le password e non utilizzare la stessa
per tutti i servizi
custodisci con attenzione i codici di accesso
i tuoi dati personali hanno valore e devono essere protetti
come il denaro




